Black Dwarf UTM-Firewall

IT-Security out of the box
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Black Dwarf as a Service - Miet' dir deinen Zwerg

Die einfache Antwort auf eine komplexe
Herausforderung. Ideal fir kleine Handwerks-
betriebe oder Dienstleistungsanbietende.

Q Volle Leistung zum kleinen Preis. Vollstandige
Securepoint-Firewall mit VAT+ und Reporting flr
eine geringe monatliche Gebuhr.

IT-Security so leicht wie nie. Kompakte Hardware
und erstklassiger Support erleichtern Ihren Alltag.

Die einfache Antwort auf eine komplexe
Herausforderung

IT-Sicherheit wirft in vielen Unternehmen Fragen auf, mit
denen man sich nie befassen wollte. Kleine Handwerks-
betriebe oder Dienstleistungsanbietende konzentrieren
sich lieber auf die Arbeit mit ihrer Kundschaft als mit
Fragen zum Bandbreitenmanagement oder Portfilter-
einstellungen. Black Dwarf as a Service macht IT-Sicher-
heit fur kleine Unternehmen und Selbststandige umsetzbar!

Volle Leistung zum kleinen Preis

Black Dwarf as a Service bietet eine vollstandige
Securepoint-Firewall als Dienstleistung, ohne dass grol3e
Investitionen in Hardware oder Infrastruktur notwendig
werden - die volle Leistung inklusive Vorab-Austausch-

IT-Sicherheit, wie Sie: Unkompliziert,
flexibel, serviceorientiert. Entdecken
Sie Black Dwarf as a Service!

Service PLUS (VAT+) erhalten Sie flir eine geringe
monatliche Gebulhr. Wie alle Securepoint-Firewalls wird
auch Black Dwarf as a Service in Echtzeit mit Sicherheits-
updates aus der Cyber Defence Cloud versorgt und
verflgt Uber umfangreiche Konfigurationsmaoglichkeiten.

IT-Security so leicht wie nie

Die Hardware fur Black Dwarf as a Service ist nur wenige
100 Gramm schwer und kleiner als ein Taschenbuch.
Somit findet der "Zwerg" unauffillig Platz in jedem
Buroraum und ist das perfekte Angebot fir Klein-
unternehmen, Kanzleien oder Agenturen. In Verbindung
mit dem erstklassigen Support as Deutschland wirklich
die leichteste Form von IT-Sicherheit!




Black Dwarf SB - IT-Sicherheit im Jahresabo

Einmal bestellt, fur immer geschiitzt. Nie wieder
Anschaffungskosten: Dauerhafter Anspruch auf ein
funktionierendes Gerat.*

Q All inclusive. Software, Hardware, VAT+, Support
und mehr.

Automatisch sicher. Kein Nachverhandeln, kein
Nachlizensieren dank der Infinity-Lizenz.

Einmal bestellt, fiir immer geschiitzt

Nie wieder in Hardware investieren: Bei diesem Modell
zahlen Sie zu Beginn fir die Jahreslizenz der UTM-
Firewall sowie eine einmalige Gebuhr fir die Bereit-
stellung. Wenn die Subscription lauft, fallen nie wieder
Anschaffungskosten fur den Black Dwarf an! Die erwor-
bene Lizenz enthalt einen dauerhaften Anspruch auf ein
funktionierendes Gerat, also eine Laufzeitgarantie dank
der schadhafte Gerate kostenlos ausgetauscht werden.

All inclusive

Fir den Jahresbeitrag erhalten Sie die Lizenz fur die
UTM-Software, wahrend Securepoint die Hardware und
den kostenlosen Support fir die gesamte Laufzeit zur
Verfugung stellt. AuRerdem beinhaltet ,Black Dwarf SB*

Der Riese unter den Zwergen:
Black Dwarf SB mit Gerategarantie
im Jahresabo. Entdecken Sie das
beliebte Erfolgsmodell!
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VAT+ (Vorab-Austausch-Service PLUS) fir besonders
schnelle und unkomplizierte und verflugt nattrlich Uber
den vollen Firewall-Funktionsumfang, Echtezit-Updates
aus der Cyber Defence Cloud und umfangreiche
Konfigurations-mdglichkeiten.

Automatisch sicher

Kein Nachverhandeln, kein Nachlizensieren: Dank der
Infinity-Lizenz verlangert sich lhre Subscription nach
Ablauf automatisch um weitere 12 Monate. lhr vertrieb-
licher Aufwand reduziert sich und durchgehender Schutz
ist zuverlassig gewahrleistet. Die Mindestvertragslaufzeit
betragt ein Jahr.

*Wahrend der Vertragslaufzeit




IT-Sicherheit im direkien Zugriff

Fir die rasche Inbetriebnahme und stérungsfreie Nutzung Ihrer Firewall stehen lhnen gut verstandliche Nutzer-
Oberflachen, das online verfligbare Informationsmaterial und der kompetente Securepoint-Support zur Verfligung.

Schutz fur Netzwerke, Nutzergruppen oder individuelle Gerate

Sicherheit wachst, wenn Angriffsflache verringert wird. Dieser Gedanke pragt Securepoints ,Unified Security“-Konzept, bei
dem einander erganzende MalRnahmen von Secure DNS bis Antivirus Schicht um Schicht fir mehr Sicherheit im Netzwerk

sorgen. Das Herzstlck sicherer Netzwerke ist immer eine UTM-Firewall (UTM= Unified Threat Management).

Infinity-Lizenz
Securepoint setzt auf Infinity-Lizenzen. Statt nach einer
vorherbestimmten Laufzeit den Dienst einzustellen,
arbeiten Soft- und Hardware automatisch weiter. Eine
Verlangerung der Lizenz erfolgt automatisch — ohne
aktives Zutun.

Content-Filter

Der Contentfilter ermdglicht es Ihnen, einzelne Webseiten
oder Kategorien von Inhalten fir bestimmte Zeiten und
bestimmte Nutzer zu sperren. So kann beispielsweise der
Jugendschutz sichergestellt werden oder die Social-
Media- Nutzung auf bestimmte Zeiten beschrankt
werden.

Portfilter und Threat-Intelligent-Filter

Hier werden fur Sie geféhrliche IP-Adressen geblockt und
wichtige Datenpakete priorisiert. In der Praxis bedeutet
das, dass ins Netzwerk gelangte Malware handlungs-
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unfahig wird, wahrend fiir Videokonferenzen geniigend
Bandbreite zur Verflgung steht.

Schutz vor Spam, Viren und Trojanern

Die ausgezeichnete E-Mail-Security hélt Ihre Postfacher
sauber: Vier unabhangige, leistungsfahige Scan-Engines
prifen permanent die eingehenden Daten auf ihr
Bedrohungspotenzial und lassen geféhrliche Nachrichten
gar nicht erst zu lhnen vordringen.

Zugang zu offentlichen WLANs und internen Netze
Aktuelle Zugriffs- und Identifikationsverfahren verein-
fachen die Rollenzuweisung in lThrem WLAN. Einmal-
Passworter, die integrierte Anmeldemaske (Captive
Portal) und zuverlassige Verschlisselung machen die
Nutzung fur Sie und lhre Gaste einfach und sicher.

Inklusive DynDNS, SSL-Zertifikaten und Backup

Der Securepoint DynDNS-Dienst stellt sicher, dass lhre
Firewall auch bei wechselnder IP-Adresse erreichbar ist.
Die eingebaute Moglichkeit, LetsEncrypt-Zertifikate zu
erstellen, erhoht das Schutzniveau dieser Verbindungen.
Alle Konfigurationen werden verschlisselt und gesichert
als Backup in der Cyber Defence Cloud hinterlegt.
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